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Abstract

Die urspriinglich fir den ,,analogen Raum” entworfene These gewinnt im Digitalzeitalter neue
Bedeutung. 94% der deutschen Bevolkerung nutzen das Internet, gut drei Viertel sogar taglich
Uber mehrere Stunden. Ein Grof3teil der User unterhalt mindestens ein 6ffentlich einsehbares
Social Media-Profil. Mit dieser graduellen Veranderung der Struktur gesellschaftlicher
Offentlichkeit verdndert sich auch die Bedeutung der Theoriemarker ,Verhaltens-
transparenz” und , Dunkelziffer” sowie deren norm(de-)stabilisierende Wirkung grundlegend.
Das filihrt zu der Frage, wie es um die Wehrhaftigkeit dieses Ausschnitts des digitalen Raums
bestellt ist und wie unter diesen veranderten Bedingungen wirksame soziale Kontrolle
strukturadaquat zu gestaltet ist. Wenn die »Praventivwirkung des
Nichtwissens” theoriegeleitet abnimmt, ergeben sich vollig neue Herausforderungen an die
formelle polizeiliche / justizielle Sozialkontrolle, die vor dem Hintergrund der Folie digitaler
Hasskriminalitat kursorisch entfaltet werden.

1. Einleitung

,Uber die Priventivwirkung des Nichtwissens. Dunkelziffer, Norm und Strafe” ist eine aus
einem Vortrag entstandene Schrift des deutschen Soziologen Heinrich Popitz (1968). Sie wird
zu den kriminologischen Grundlagentexten gezahlt, der aus einer noch weitgehend analogen
Umwelt stammt. Darin wird u. a. die Hypothese aufgestellt, dass ,die Annahme totaler
Verhaltensinformation” zu schwerwiegenden gesellschaftlichen Folgen fiihre. Sie sei
jedenfalls ,,nicht uferlos ausdehnbar, ohne bestimmte Formen des sozialen Zusammenlebens
zu (...) zerstéren” (ebd., S. 6, 8, 10). Deshalb habe die Dunkelziffer normstabilisierende Kraft:
»Strafe kann ihre soziale Wirksamkeit nur bewahren, solange die Mehrheit nicht bekommt,
was sie verdient” (ebd., S. 23). Wiirden alle Normabweichungen bekannt werden, kdme es
insgesamt zu einer Schwachung des Normsystems. Bei Ahndung aller Normbriiche liefe das
Normsystem Gefahr, zusammenzubrechen und mit ihm die Gesellschaft: , Tiefstrahler kénnen
Normen nicht ertragen, sie brauchen etwas Ddémmerung” (ebd., S. 14). Deshalb ,,miisse das
,Norminteresse’jeder Gesellschaft (...) dahin wirken, dass wir uns ein vergleichsweise giinstiges
Bild der Geltungsstruktur sozialer Normen zurechtlegen”(ebd., S. 17). Sanktionen kdnnten ihre
(soziale) Schutzfunktionen nur erfiillen, wenn sie quantitativ auf einen bestimmten Spielraum
beschrankt bleiben, der kleiner ist, als alltdglich angenommen werde. Die Nichtentdeckung
von Normbriichen (,Dunkelfeld”) sei demnach zur Entlastung des Sanktionssystems we-
sentlich: ,Wenn die Norm nicht mehr oder zu selten sanktioniert wird, verliert sie ihre Zédhne,
muss sie dauernd zubeifsen, werden die Zdhne stumpf” (ebd., S. 19).



Die Popitz‘schen Theoreme sind zwar noch nicht hinreichend empirisch belegt (Diekmann et
al., 2011%). Damit ist auch auf der theoretischen Ebene der Kausalverlauf der beschriebenen
Praventivwirkung nicht abschlieBend geklart. Dennoch bleiben die Thesen interessant, stimmt
Popitz in seiner Schrift im Grunde doch der klassischen Annahme Durkheims (1961) zu, dass
Verbrechen bis zu einem gewissen Umfang fir die Integration in einer Gesellschaft funktional
seien. Sie miissten nur im 6ffentlichen Bewusstsein eine Ausnahme bleiben. Popitz hinterfragt
also die alltagstheoretische Gewissheit, nach der Normbriiche mdéglichst zahlreich aufgedeckt
werden sollten. Diese Alltagsannahme korreliert aber mit dem Wesen der digitalen Sphare:
Die ,Zumutung der Digitalisierung besteht (gerade) darin, dass sie viele Wissensliicken
beseitigt und viele Idealisierungen entzaubert” (Irgmaier 2021, S. 62). Das ruft einen
Widerspruch zu Popitz hervor und impliziert - jedenfalls theoretisch - schadliche
Nebenwirkungen.

Mit seinen Theoremen nimmt Popitz dem gerade im digitalen Raum im Vergleich zu anderen
Deliktsfeldern verhaltnismaRig hohen kriminalstatistischen Dunkelfeld (Huber & Pospisil, 2020,
S. 117) und damit dem Nichtwissen auf den ersten Blick den Schauer. Eine vollstandige
Aufdeckung der Devianz wiirde demzufolge ja die Illusion der Normgeltung und damit die
Grundlage von Soziabilitat stéren: ,Kein System sozialer Normen kdnnte einer perfekten
Verhaltenstransparenz ausgesetzt werden, ohne sich zu Tode zu blamieren” (Popitz 1968, S.
10). ,Wissensliicken und idealisierte Vorstellungen Uber die Gesellschaft stellen aus dieser
Perspektive also nicht blof3 einen Mangel dar, sondern wirken an der Aufrechterhaltung des
gesellschaftlichen Status quo mit“ (Irgmaier 2021, S. 62). Andererseits darf man bei genauerer
Betrachtung und mit Blick auf das ,relative”? Dunkelfeld abweichenden Verhaltens davon
ausgehen, dass im 6ffentlich zuganglichen digitalen Raum eine weitreichende Transparenz der
Nutzer-Aktivitdten3 und in nennenswerter Anzahl fehlender normbekriftigender sozialer

1 Die Forscher haben eine Kernhypothese experimentell untersucht: ,Fiihrt ein Wegfall der Dunkelziffer, also die
Herstellung von ,Verhaltenstransparenz’, zu einem groReren Ausmal an Normiberschreitungen”. Es zeigte sich,
dass ,Informationen (ber das tatsachliche Ausmaf des Verhaltens das Auftreten von Normverletzungen
erhohen” (...) auch wenn der ,,im Experiment (nachgewiesene Effekt) nicht sehr stark ausgepragt”, aber dennoch
statistisch signifikant war (S. 79f.).

2 Der Begriff kennzeichnet den Umstand, dass Straftaten nicht zur Anzeige gebracht werden. Damit werden sie
nicht in der amtlichen Kriminalitatsstatistik aufgefiihrt, den Geschddigten ist ihre Opferwerdung dennoch
bewusst. Hierfiir gibt es unterschiedliche Motive (Zusammenstellung bei Huber, 2015, S. 401f.), im digitalen
Raum u. a. auch fehlendes Vertrauen in die Kompetenz der Strafverfolgungsbehérden und die damit verbundene
Uberzeugung, die Chance der Aufklirung sei eher gering (von Hodenberg, 2022, Fn. 57). ,Relatives“ Dunkelfeld
im digitalen Raum, gerade in sozialen Netzwerken mit ihren zahllosen Nutzern, bedeutet somit, dass nicht nur
die Opfer, sondern die Community Zeuge von zum Teil massiver Kriminalitat wird (Hate Crime, verbunden mit
Korperverletzungs- bis hin zu Mordphantasien bzw. Phanomene wie Cybermobbing, -bullying, Rettenberger &
Leuschner, 2021), ohne zeitnahe (in-)formelle Sozialkontrolle wahrzunehmen. Riidiger (2019b, S. 4) nimmt
aufgrund dieser alltaglichen ,Unrechtskultur” (ders., 2019c) im digitalen Raum sogar den ,Verlust der
Praventivwirkung des Nichtwissens” an.

3 Irgmaier (2021, S. 62) stellt (zutreffend) fest, dass das Erfolgsrezept sozialer Medien u. a. darin bestehe, ,Usern
einen detaillierten Uberblick (iber das Verhalten anderer zu verschaffen (..). Wer bspw. auf Facebook oder
Twitter einen Beitrag sieht, bekommt durch Metriken zu Likes, Shares, Retweets etc. zugleich angezeigt, wie viele
Personen das jeweilige kommunikative Verhalten gutheifen oder sich anderweitig damit
auseinandersetzen.” Das kann man als Form sozialer Kontrolle einordnen, gleichzeitig ist diese Form der
Algorithmen gesteuerten, zielgerichtet interessengeleiteten Informationsgewinnung aber auch ein Beitrag fir
die zunehmenden Probleme sozialer Medien, u. a. dem , Verfall der Debattenkultur” und einer vermeintlichen



Reaktionen hierauf herrscht. Fiir den speziell zugangsgesicherten bzw. anonymisierten Teil
des Netzes (geschlossene Nutzergruppen, ,Dark Web“ etc.) wird zu einem hohen Prozentsatz
allgemein unterstellt, dass es ein signifikant kriminalitdtsbelasteter Teil im Netz* sei und es
mangels geeigneter Ermittlungsinstrumente kaum Entdeckungsrisiken fir Kriminelle gebe
(Sinn, 2017).

Aus dieser theoretischen Ambiguitat erwachsen zahlreiche Fragestellungen. Das gilt sowohl
fiir die Spezifika der Normakzeptanz und -treue in der Digitalsphére, in der die Attribute des
Routine Activity Approach: ,likely offenders, suitable targets and the absence of capable
guardians” (Cohen & Felson, 1979, S. 588) besonderer Beachtung bedirfen. Das ist aber
insbesondere auch fiir eine digital Erfolg versprechende Polizeiarbeit, gerade im ,Third
Space” der sozialen Netzwerke, fir den Lovink (2019, S. 10) den Begriff des
»,Technosozialen” gepragt hat, relevant. Auch wenn der Zusammenbruch sozialer Normen sich
als gradueller Prozess darstellt, die analogen Popitz’schen Theoreme gewinnen vor dem
Hintergrund einer im digitalen Raum (nicht nur als Dystopie) vorstellbaren weitreichenden
Verhaltenstransparenz besondere kriminal- und gesellschaftswissenschaftliche Bedeutung.
Das lasst sich am Beispiel verschiedener jlingerer kriminalpolitischer Initiativen, z. B. der
Einfihrung  einer  Meldepflicht inkriminierter Inhalte an das BKA durch
Telemediendienstanbieter (§ 3a NetzDG, zugleich auf europdischer Ebene den ,Digital
Services Act”, der im Jahr 2022 vor der Verabschiedung steht, vgl. Kiihne, 2022) belegen und
ergriinden.

Legt man den theoretischen Malistab von Popitz im digitalen Raum aus und betrachtet
Digitalisierung als Praktik, mittels digitaler Technologien® , die RegelmaRigkeiten (Muster) im
Verhalten von Individuen, Gruppen, Organisationen und Gesellschaften
aufzudecken” (Nassehi, 2019°), und greift dariiber hinaus den kritischen Blick Lovinks auf, es
gabe , kein Soziales mehr auRerhalb der Sozialen Medien” (2019, S. 13), so ergeben sich Fragen,
z.B.:

- Ist trotz eines signifikanten kriminalstatistischen Dunkelfeldes in diesem
Deliktsspektrum  bereits von einer weitgehenden digitalen Transparenz
normabweichenden Verhaltens auszugehen?

- Wenn aus Popitz’scher Perspektive gerade die Unkenntnis Gber normabweichendes
Verhalten anderer dazu beitragt, Normakzeptanz auf hohem Niveau zu stabilisieren,
welche gesellschaftsschadlichen diskohasiven Wirkungen sind dann mit einer
Sichtbarkeitssteigerung von Devianz im digitalen Raum verbunden? Am Beispiel
digitaler Hasskriminalitdit und des kriminalpolitischen Impetus’, diese durch die

individuellen Affirmation ,,extremer Ansichten”, jedenfalls wenn die Reaktion der Filterblase suggeriert, man sei
mit seiner ,Ansicht nicht alleine” und miisse keine ,vollige soziale Ausgrenzung befiirchten.”

4 Obwohl das mit Blick auf das Darknet nicht unbedingt zutrifft (vgl. nur Wendorf & Plass-FlefSenkdmper, 2018).

5 Im Rahmen derer sich viele Nutzer im Rahmen ihrer Selbstprasentation zu ,Komplizen des
Erkennungsdienstes” machen (Bernhard, 2017), was Fragen individueller Medienkompetenz und Cyber-Resilienz
aufwirft.

6 Daraus gewinne die ,Digitalisierung tberhaupt erst ihr 6konomisches, politisches und wissenschaftliches
Kontroll- und Steuerungspotential” und mit ihr werde heute ,,Gesellschaft geradezu neu entdeckt.”

7 Im Rahmen der Beratungen zum ,Gesetz zur Bekdmpfung des Rechtsextremismus und der
Hasskriminalitat” lautete der (entschlossen formulierte) politische Konsens tber Parteigrenzen hinweg: ,Wir
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Intensivierung der Strafverfolgung, u. a. durch die mitwirkende Verpflichtung

bestimmter Telemediendienstleister konsequent und nachhaltig zu kontrollieren,

stellt sich in Anlehnung an die Popitz’schen Theoreme daher die dichotomische Frage:

a. Welche Wirkung hatte die hypothetische Annahme, nahezu alle direkt oder
mittelbar angezeigten Delikte dieses Phanomens fiihrten zu beweiskraftigen
justiziellen Verfahren (Uberschreitung der kritischen Popitz’schen Transparenz- und
Sanktionsschwelle)?

b. Was wiirde vice versa passieren, wenn das politische , Versprechen” (Fn. 7) aus
rechtlichen oder tatsachlichen® Griinden nicht eingelost werden kénnte und , die
Mehrheit nicht bekdme, was sie verdient” (Popitz 1968, S. 23)? Welche Wirkungen
hatte dies ggf. auf die Wahrnehmung politischer Legitimitdit und die
gesellschaftsstabilisierende Akzeptanz des staatlichen Gewaltmonopols?

- Nicht zuletzt, welche Einfliisse ergeben sich allein aus dem zur Eingrenzung
exemplarisch ausgewadhlten kleinen phdanomenologischen Segment repressiver
Polizeiarbeit im digitalen Raum auf die Gestalt und den Umfang digitaler Polizeiarbeit
im Allgemeinen? Sind die notwendigen personellen, logistischen, organisatorischen
und konzeptionellen Voraussetzungen hierfiir bereits durchgangig erfillt?

2.Inhaltliche Kontur

Um die theoretische Annahme der ,Praventivwirkung des Nichtwissens” in der ,,Onlife-Welt“?
literaturbasiert gezielter bewerten zu kdnnen, erfolgt eine Eingrenzung auf das gleichermalien
aktuelle wie phanomenologisch bedeutsame Thema der Hasskriminalitdt als Analysefolie. Am
Beispiel dieses Phdanomens lassen sich in mehrfacher Hinsicht Ambivalenzen skizzieren.
Kriminalitat verlagert sich im Digitalzeitalter zunehmend dynamisch in die digitale Sphare
(kriminalstatistisch gekennzeichnet mit dem Marker ,Tatmittel Internet”), die
Kriminalitatsbekampfung aber verharrt - jedenfalls auf regionaler Ebene - aus
organisatorischen, logistischen und personellen Griinden immer noch stark analog orientiert.
Dabei ist die notwendige Erkenntnis bei den Sicherheitsbehdrden durchaus vorhanden,
rechtliche, tatsachliche Hemmnisse oder birokratische Imponderabilien sorgen jedoch dafiir,

nehmen Hasskriminalitat sehr viel starker ins Visier. Wer im Netz hetzt und droht, wird kiinftig harter und
effektiver verfolgt. Hass-Straftaten sollen endlich dort landen, wo sie hingehdren: vor
Gericht” (Bundesjustizministerin Lambrecht, PM BMJ vom 19.02.2020 anl. der Verabschiedung des RegE).

8 Bspw. weist der Deutsche Richterbund (DRB) in einer Stellungnahme zum RefE des Gesetzes zur Bekdmpfung
des Rechtsextremismus und der Hasskriminalitdt im Januar 2020 darauf hin, dass ,(...) die Justiz bereits
gegenwartig an der Belastungsgrenze arbeite. (...) Die Dimension der zu erwartenden Meldungen (nach § 3a
NetzDG, Anm. Verf.) mache deutlich (...), ohne deutlich mehr Personal und eine weitergehende Spezialisierung
in der Justiz droht der Gesetzgeber sein Ziel zu verfehlen, strafbaren Hass und Hetze im Netz effektiver zu
bekdampfen.” Diese Forderung besteht offenkundig nach wie vor, worauf eine Stellungnahme des
Geschaftsfuhrers des DRB, Sven Rebehn ggi. RND vom 31.01.2022 hinweist. Statements von
Landerberufsvertretungen mit dem Tenor ,Kripo am Limit“ weisen darauf hin, dass dies ggf. auch fir die Polizei
zutreffen konnte. Teilweise wird dies auch in einer PM des DIMR (31.01.2022), ,,Gewalt gg. Frauen im digitalen
Raum wirksam bekdampfen” bestatigt, in der auf ,fehlende Ressourcen bei Polizei, Staatsanwaltschaften und
Gerichten hingewiesen wird.”

® Mit diesem Kunstbegriff wird zum Ausdruck gebracht, dass ,das tagliche Leben vielfach weder on- noch
offline” stattfindet, , sodass sich eine neue Art von Welt — die Onlife-Welt — zu bilden beginnt, Hoffmann-Riem,
2018, S. 22.
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dass dieses Wissen noch nicht hinreichend und Phanomen (ibergreifend in den
kriminalistischen Alltag transferiert ist. Unterstellt man darlber hinaus ein signifikantes Mal3
an Validitat, Reliabilitat und Relevanz der Popitz'schen Theoreme, eignet sich die Analysefolie
zudem zur Darstellung der Notwendigkeit schneller und moglichst nachhaltiger Erfolge,
sowohl bei der benutzerfreundlichen und netzaddquaten Regulierung © bzw. der
Rechtsdurchsetzung im digitalen Raum, als auch mit Blick auf das subjektive
Sicherheitsempfinden (die Kriminalitatsfurcht) im Netz und ein hieraus ggf. resultierendes
Vermeidungsverhalten.!!

(Digitale) Hasskriminalitéit

Obwohl der Terminus in aller Munde ist, fehlt es nach wie vor an einer (griffigen)
Legaldefinition. Vorhandene Eingrenzungen des Phanomens (/IDZ Jena, o. D.) sprechen
zunachst allgemein von ,Straftaten, die durch Vorurteile motiviert sind. Vorurteile sind
negative Einstellungen gegenilber sozialen Gruppen oder ihren Mitgliedern. Diese
vorurteilsgeleitete Kriminalitat zeigt sich in Form von korperlicher und psychischer Gewalt
gegen Menschen oder Vandalismus gegen ihr Eigentum und Orte, die fir die betroffenen
Gruppen sehr wichtig sind (z. B. Orte der Religionsausiibung oder Gedenkorte).”

Der Deutsche Bundestag (Drs. 18/2102 vom 14.07.2014) erweitert diese Kontur innerhalb des
phdanomenologischen Erfassungsrasters Politisch motivierte Kriminalitdat (PMK): ,Dem
Themenfeld ,Hasskriminalitat’ werden politisch motivierte Straftaten zugeordnet, wenn die
Umstande der Tat oder die Einstellung des Taters darauf schlieBen lassen, dass sie sich gegen
eine Person aufgrund ihrer politischen Einstellung, Nationalitdt, Volkszugehorigkeit, Rasse,
Hautfarbe, Religion, Weltanschauung, Herkunft, sexuellen Orientierung, Behinderung, ihres
auleren Erscheinungsbildes oder ihres geschlechtlichen Status richtet. Auch wenn die Tat
nicht unmittelbar gegen eine Person, sondern im oben genannten Zusammenhang gegen eine
Institution oder Sache veriibt wird, erfolgt ihre Zuordnung zum Themenfeld
,Hasskriminalitat‘“.1?

Auch das Gesetz zur Bekampfung des Rechtsextremismus und der Hasskriminalitdt!3 und die
Begriindung in den Gesetzesmaterialien andern die unklare Konturierung des Phianomens
Hasskriminalitat nicht durchgreifend.* Dort ist ganz allgemein von einer ,zunehmenden
Verrohung der Kommunikation im Internet und in den sozialen Medien”, von ,stark
aggressivem Auftreten, Einschichterung (..)“ bis hin zu ,Aufruf zur Gewalt und

10 Kritisch hierzu: Achleitner 2020, S. 267.

11 Kriminalitatsfurcht und Vermeidungsverhalten konnten ggf. sogar hoher liegen als in der analogen Sphére, Bug
et al., 2015, S. 284f.; Dreifsigacker & Riesner, 2018, S. 23ff. haben im Rahmen einer regionalen Befragung bei
rund 40 Prozent ihrer Stichprobe Kriminalitatsfurcht gemessen.

1250 auch im wesentlichen Sotiriadis (2014, S. 263f.) in kursorischer kriminologischer Einordnung.

13 BGBI. I Nr. 13 S. 441ff. vom 01.04.2021

14 Es ist zwar anzuerkennen, dass der unbestimmte Rechtsbegriff ,Hate Crime” materiell-rechtlich in der
gebotenen Bestimmtheit nur bedingt konturierbar ist, dennoch wurde m. E. zumindest die Chance vergeben,
einschldgige digital begangene Straftaten, die fir die Betroffenen schon wegen ihrer immensen
»Streuwirkung” fir gewohnlich eine deutlich héhere Eingriffsqualitat in persdnliche Rechtsgiiter aufweisen,
materiell-rechtlich deutlicher auszuweisen. Deutschland folgt grds. dem international weit verbreiteten
Procedere, die menschenverachtende Dimension des Phdnomens (ber Strafzumessungsregeln zu
beriucksichtigen (vgl. z. B. Tolmein 2001, S. 315ff. unter Verweis auf den US-,Hate Crimes Sentencing
Enhancement Act” von 1995 und seine Folgen).
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Morddrohungen®, die ,lber einen langen Zeitraum fiir eine breite Offentlichkeit
wahrnehmbar” seien und die ,allgemein die Hemmschwelle fiir weitere gleichgerichtete
AuBerungen sinken l3sst“, die Rede.’ Die Gelegenheit fiir eine definitorische Eingrenzung
oder gar einer phanomenologisch orientierten Verankerung an zentraler Stelle des StGB wird
nicht genutzt. Gleichzeitig wird dort im Kontext der Modifikation des 2017 eingefiihrten
Netzwerkdurchsetzungsgesetzes (NetzDG), insbesondere mit Blick auf den zum 01.02.2022 in
Kraft getretenen § 3a NetzDG und die in Abs. 2 Nr. 3 statuierten Ubermittlungspflichten fiir
bestimmte Telemediendienstbetreiber argumentiert, dass ,die derzeitige Kommunikations-
und Diskussionskultur im Netz nicht selten (von einem) vergifteten und hasserfillten
Ton“ bestimmt sei, der ,andere Nutzer aus Angst, Opfer von Anfeindungen oder Bedrohungen
zu werden davon abhalte, ihre Meinung frei und offen zu duBern”. Ferner wird von einer
»,groflen Breitenwirkung, die einer Anfeindung oder Bedrohung im Netz” zukomme,
ausgegangen, welche ,(..) nicht nur (..) die Betroffenen selbst, sondern auch Dritte
einschiichtere”. Es entstehe das , Risiko, (...) dass die Hemmschwelle zur Tatausfiihrung beim
Verfasser des Inhalts oder bei Dritten, die die Drohung wahrnehmen, sinke.” ¢ Die
Gesetzesbegriindung deutet (indirekt mit theoretischem Bezug auf Popitz) latente Gefahren
an, impliziert die Bundesregierung doch Hasskriminalitat als ,rationale” Wahlhandlung, die
nach den theoretischen Annahmen des Rational Choice-Ansatzes vor allem durch die
Erhohung der Kosten beim Verursacher zu beeinflussen sei. Tatgelegenheitsstrukturen lassen
sich wohl nicht ebenso zligig und netzaddquat &ndern. Zudem verhidlt sich das
Entdeckungsrisiko im Netz derzeit nach kriminalstatistischer Vermutung wohl umgekehrt
proportional zur Anzeige- und Sanktionswahrscheinlichkeit. In diesem Wirkungsdreieck
zwischen , likely offenders, suitable targets and the absence of capable guardians” versucht
der Gesetzgeber nun also mangels anderer verfiigbarer und netzaddaquater Ansatze, zudem
mittels einer gerade netzwerk- bzw. telemedienrechtlich dogmatisch noch nicht vollstandig
belastbaren Verpflichtung von Telemediendienstleistern (Achleitner, Fn. 10; Kiihne, 2022; Fn.
31; Liesching, 2022), die kritische Schwelle der ,capable guardians” zu beeinflussen. So sollen
die Kosten fir ,likely offenders” (iber die Schraube des Entdeckungsrisikos erhoht und die
Sanktionswahrscheinlichkeit angehoben werden. Das politische Eingreifen ist angesichts der
Lage ohne Zweifel erforderlich. , Die Krafte, die Plattformen wie Facebook, Twitter, Telegram
oder auch Chat-Dienste wie WhatsApp entfesselt haben, bedirfen der Kanalisierung“’, wie
Kreye mit Blick auf die aktuellen Beratungen zu einem europdischen ,Digital Services
Act” semantisch ansprechend und mit dem Vergleich eines ,Grundgesetzes fir das
Internet” intoniert.’® Wegen der ungeheuren Breitenwirkung des Netzes verandert sich die
,perpetuierte” Wirkung inkriminierter AuBerungen fiir Betroffene eminent, was im
Allgemeinen, zusatzlich aber auch im Rahmen der Drittwirkung der Grundrechte auf
zivilrechtliche Anspriiche staatliche Schutzpflichten auslost (BVerfG, Beschluss v. 19.12.2021,
1 BvR 1073/20, Rn. 36ff.). Mit Blick auf die nicht abschlieBend einschdtzbaren Wirkungen der
gleichzeitigen Beeinflussung des Faktors ,,behordliches Nichtwissen” und hieraus vorstellbarer
Ableitungen auf die Popitz’schen Annahmen, insbesondere der Wahrscheinlichkeit des

15 Begriindung zu Art. 6 des RegE vom 19.02.2020, S. 1.

16 Begriindung des Art. 6 des RegE vom 19.02.2020, S. 15.

17 Das im November 2019 gestartete PPP-Projekt hassmelden.de, hinter dem u. a. auch die Zentralstelle zur
Bekdampfung von Internetkriminalitat (ZIT) der GenStA Frankfurt steht, erhalt taglich bis zu 2.000 Anzeigen und
erstattet daraufhin zwischen 200 und 400 Strafanzeigen. Das ist ein Indiz fir die exorbitante Dimension des
Phdnomens (vgl. Fn. 35).

1857, ,Alles, was ihr Stinde nennt”, 18.01.2022.
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https://www.sueddeutsche.de/meinung/internet-eu-parlament-digital-services-act-facebook-twitter-kontrolle-soziale-medien-hass-1.5510051

Scheiterns der Rechtsdurchsetzung in einer signifikanten Anzahl der gemeldeten Falle,
werden mogliche Dilemmata fiir das derzeit ohnehin vielfach belastete Vertrauen in den Staat
und seine Leistungsfahigkeit (gerade im digitalen Raum) erkennbar. So kdnnte sich eine gute
Absicht schnell ins Gegenteil verkehren und mittelbar die Normakzeptanz und -treue im
Internet zusatzlich leiden.

(Neue) Dimension (digitaler) Hasskriminalitéit

Die Polizeiliche Kriminalstatistik (PKS) ist mit Blick auf die Kategorie der Hasskriminalitdt wenig
aussagekraftig. Das liegt zum einen daran, dass die relevanten Grundtatbestande materiellen
Strafrechts das Merkmal ,Hass” iberhaupt nicht enthalten.® Zwar kann das Gericht nach dem
AT des StGB die ,Beweggriinde, Ziele oder die Gesinnung” bei der Strafzumessung
beriicksichtigen®, ,,Hass" wird aber auch dort explizit nicht genannt. Das gilt im Ubrigen auch
fur die justizielle Strafverfolgungsstatistik **, in der eine derart Kategorie bezogene
Strafzumessung ebenfalls nicht explizit ausgewiesen wird.

Die PKS weist keine klassischen Staatsschutzdelikte aus. ,,Delikte der allgemeinen Kriminalitat,
die dem Definitionssystem politisch motivierte Kriminalitdat zuzuordnen sind“ sind in der PKS
jedoch enthalten. 2> Mangels eines zusatzlichen statistischen Markers ist der Bezug zur
Kategorie der Hasskriminalitdt, wenn Uberhaupt, also nur unzuldnglich herzustellen. Die
Verbindung der spezifischen Einzelstraftat zum digitalen Raum kann nur dann ermittelt
werden, wenn der polizeiliche Sachbearbeiter zusatzlich den statistischen Marker , Tatmittel
Internet“?® gesetzt hat. Ein kriminalstatistisch unbefriedigender Umstand, wenn man ihn der
Bedeutung des Phanomens, vor allem mit Blick auf die o. g. Begriindung des Gesetzgebers,
gegenlberstellt. Das BKA misst im Zehn-Jahres-Vgl. (2010 — 2019) dennoch eine Zunahme um
das 6,5-fache.?

Es gibt neben der PKS und der Strafverfolgungsstatistik noch eine weitere statistische
Darlegung, die aus dem ,Kriminalpolizeilichen Meldedienst politisch motivierte
Kriminalitdt” (KPMD-PMK) resultiert. Diese ist im Gegensatz zur PKS (Ausgangsstatistik)
allerdings als Eingangsstatistik konzipiert.2® Ein Abgleich der beiden Werke ist deshalb sowohl
aus inhaltlichen?® als auch aus statistischen Griinden nicht méglich. Dennoch erméglicht das
Werk eine ungefdhre kategoriale Einschatzung der aktuell den Sicherheitsbehorden
bekannten Dimension des Phianomens Hasskriminalitdt?’. Im Jahr 2020 wurden 10.240 Fille
erfasst. Die tatsachliche Fallzahl diirfte wegen der Komplexitat der PMK mit ihren zahlreichen

19 Sieht man von der Ausnahme des § 130 Abs. 1 Nr. 1 und Abs. 2 Nr. 1a, wo das unbestimmte
Tatbestandsmerkmal ,,Aufstachelung zum Hass (...)“ genannt ist.

20 § 46 StGB, bei offenkundig ,rassistischen, fremdenfeindlichen, antisemitischen (zum 01.04.2021 neu
aufgenommen, vgl. Fn. 13) oder sonstigen menschenverachtenden” Umstanden der Tat.

2! Statistisches Bundesamt, 2020, Rechtspflege: Strafverfolgung, Fachserie 10, Reihe 3

22 BKA, 2020, S. 6, Ziff. 2.1.4 PMK.

23 BKA, PKS-Falltabellen, TO5 Grundtabelle — Straftaten mit Tatmittel Internet.

24\/on 303 zu 1.966 Delikten, vgl. BMI/BMJV, 3. PSB 2021, S. 161 (Schaubild 32).

25 BMII, Politische motivierte Kriminalitat, o. D., zugegriffen: 19.01.2022.

% Einen (nicht mehr ganz aktuellen) Uberblick zum ,, Definitionssystem Politisch motivierte Kriminalitat” und der
thematischen Komplexitdt der Themenfelder bietet eine Darlegung des BKA, Stand 08.12.2016, zugegriffen:
19.01.2022.

27 BKA 2021, S. 7, Ziff. 5


https://www.destatis.de/DE/Themen/Staat/Justiz-Rechtspflege/Publikationen/Downloads-Strafverfolgung-Strafvollzug/strafverfolgung-2100300197004.pdf?__blob=publicationFile
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2020/PKSTabellen/BundFalltabellen/bundfalltabellen.html?nn=145506
https://www.bmi.bund.de/SharedDocs/faqs/DE/themen/sicherheit/pmk/pmk.html
https://media.frag-den-staat.de/files/foi/158294/Definitionssystem_PMK.pdf

Themenfeldern und daraus resultierenden Mehrfachnennungen?® jedoch deutlich niedriger
liegen. Die Steigerung im Jahresvergleich betrug gut 19%, im Mehrjahresvergleich ist dies
allerdings kein anhaltend konstanter statistischer Trend.

Man kann diese unbefriedigenden Aussagen, mit denen sich die Zunahme der Hasskriminalitat
jedenfalls kriminalstatistisch nicht belegen lasst (Ceffinato 2020, S. 548), dem potenziellen
Mengengeriist prognostizierter Meldungen an das BKA alleine nach dem neuen § 3a NetzDG?°
gegeniberstellen. Dabei handelt es sich mutmallich um einen kleinen Ausschnitt dessen, was
sich - Uber den analogen Raum hinaus - in der Digitalsphdre phdanomenologisch und
wahrscheinlich auch deliktisch tatsachlich zutragt. Das lasst nicht nur die signifikante
Dimension des relativen 3° Dunkelfeldes, sondern auch des bisherigen relativen
,Blindflugs” der Sicherheitsbehérden erahnen. Fir den Fall, dass die netzwerkrechtliche
Meldepflicht nach Inkrafttreten im Februar 2022 dauerhaft und unverdndert fortbesteht?!,
kursieren bezlglich der Anzahl moglicher Verdachtsanzeigen an das BKA verschiedene
Annahmen. Z. T. stitzen sich diese auf die schon bisher nach § 2 NetzDG erforderlichen,
inhaltlich-qualitativ aber je nach Telemediendienstanbieter inhomogen3? angelieferten und
im Bundesanzeiger veroffentlichten Transparenzberichte. Die Spanne rangiert von einer
Mindestannahme von 150.000 (Liesching, 2022) bis zu (maximal) 400.000 Vorgédngen, die
klinftig bei der neu gegriindeten und mit zusatzlichen 200 Arbeitskapazitaten ausgestatteten
Zentralen Meldestelle fiir strafbare Inhalte im Internet (ZMI) des BKA auflaufen werden. Dort
werden sie zundchst im Benehmen mit der Zentralstelle zur Bekdmpfung der
Internetkriminalitét (ZIT) bei der Generalstaatsanwaltschaft Frankfurt, zustandig fur den
Dienstort Wiesbaden der ZMI, auf ihre Strafbarkeit und die Feststellbarkeit mutmaRlicher
Verursacher geprift, bevor sie (inklusive des Beweismaterials) auf elektronischem Weg an die
zustindigen Landerbehdérden 33 weitergeleitet werden. Aufgrund der meldepflichtigen
Straftaten nach § 3a NetzDG handelt es sich hierbei nicht ausschliel3lich um Delikte, die der
Hasskriminalitdt zuzuordnen sind. Der kiinftige Kanal NetzDG ist auch bei weitem nicht der
einzige relativ neue zivilgesellschaftliche / behérdliche Meldeweg fir Betroffene.3* Alleine die

28 BKA, 2021, S. 7

29 \Vgl. RegE (Fn. 15), Erfullungsaufwéande, S. 23 (27).

30 Zum Dunkelfeld, vgl. Fn. 2.

31 Das VG KéIn hat am 01.03.2022 den Eilantrdgen von Google und Facebook auf Aussetzung der Meldepflicht
vorldufig stattgegeben. Die Meldepflicht nach § 3a NetzDG sei mit ,Herkunftslandprinzip” der ,,EU-Richtlinie GUber
den Elektronischen Geschaftsverkehr (ECR)“ nicht vereinbar. Das Bundesjustizministerium hat bereits im August
2021 entschieden, bis zur Entscheidung im Eilverfahren nicht auf Meldungen der beiden Konzerne zu bestehen.
Das wird mit Blick auf andere betroffene Plattformen Nachzugseffekte auslésen. Bspw. haben sich kurz vor
Inkrafttreten der Meldepflicht auch Twitter und TikTok mit einer Anfechtungsklage vor dem VG Koln den o. g.
Antragen angeschlossen (Spiegel Netzwelt, 31.01.2022; golem.de, 01.02.2022), (iber die das VG KéIn nicht nicht
entschieden hat (vgl. VG Kdéln, PM vom 01.03.2022); im Kern ist mit der Entscheidung des VG Koln vom
01.03.2022 die nationale deutsche Meldepflicht nach § 3a NetzDG hinfallig und bedarf nun eines europaischen
Rechtsrahmens (Hentsch, 2022), der mit dem ,,Digital Services Act” in Vorbereitung ist; vgl. Fn. 37, 43.

32 vgl. Eifert et al., 2019, Teil 3, lit. C, S. 65 ff.

33 Geplant ist ein Meldeweg von der BKA-Zentralstelle ZMI zu den Lidnderzentralstellen der LKA und von dort zu
den zustandigen Tatort-Dienststellen. Meldungen, deren Urheber auch nach Auskunftsersuchen der ZIT bei der
GenStA Frankfurt nicht zu ermitteln sind, verbleiben bei der ZIT und werden dort eingestellt.

34Vgl. Fn. 17; inzwischen gibt es zahlreiche weitere Plattformen, stellvertretend fiir das zivilgesellschaftliche
Engagement. Zu nennen sind bspw. nur ,,Hessen gegen Hetze”, ,Keine Macht dem Hass”, , Verfolgen statt nur
schiitzen” ,Reconquista Internet”, ,Hate Aid“ oder ,ichbinhier” (vgl. auch BpB, 2017, ,Strategien gegen Hate
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seit 2016 jahrlich aufgelegte Replikationsstudie der Landesanstalt fiir Medien NRW (2021, S.
2) zeigt, dass der weit liberwiegende Teil (durchschnittlich 76%) aller Befragten der vier
Alterskohorten Hasskommentare im Netz wahrnimmt3> und z. T. sogar mit Riickzug aus
sozialen Medien reagiert (Horten et al. 2021, S. 91; IDZ 2019, S. 13, 28). Vor allem auch
Jugendliche und Heranwachsende zwischen zwolf und 19 Jahren sind in besonderer Weise
betroffen. So belegt bspw. die jlingste JIMplus-Studie (Medienpadagogischer
Forschungsverbund Sidwest, mpfs, 2022), dass Hass im Netz gerade diese Gruppe ,zum
Schweigen bringt”. Die Befragten nehmen demnach deutlich wahr, dass Hass im Netz die
Gesellschaft und auch das eigene Handeln beeinflusst. 57 Prozent sind der Meinung, dass
Hatespeech die Meinungsfreiheit online einschrankt. Viele junge Menschen verstummen
demnach: 40 Prozent der Befragten gaben an, Freund*innen zu haben, die sich wegen
Hasskommentaren weniger an Online-Diskussionen beteiligen. Und ein Drittel postet aus
Angst vor negativen Reaktionen die eigene Meinung gar nicht mehr 6ffentlich. Herausgestellt
wird zudem, dass Hatespeech von drei Viertel der Madchen und rund 60 Prozent der Jungen
als Gewalt wahrgenommen wird!

Die Verdrangung von Menschen aus dem digitalen Raum gefdahrdet unsere Demokratie, denn
»,das Netz ist mittlerweile unser wichtigster Debattenraum” (von Hodenberg, Fn. 57). Die
ehemalige Facebook-Mitarbeiterin und Whistleblowerin Francis Haugen akzentuierte diesen
Umstand noch wahrend eines Interwiews mit dem US-Fernsehsender CBS-News Ende 2021
»Wenn wir in einem Informationssystem leben, in dem es zu wiitenden, hasserfiillten
polarisierenden Kampfen kommt, dann schwicht das unser Vertrauen in die Gesellschaft”.3¢
Sie meinte damit auch extreme Inhalte, die Nutzer fesseln, weil sie Hass auslosen. Das
Geschaftsmodell Hass um des Gewinns willen beunruhige sie schon seit langem. Mit Blick auf
Popitz bedeuten diese Zitate eine erste Bestatigung der einleitend ersten Fragestellung.

Dieser kursorische Ausblick zeigt Handlungsbedarfe. Behérden und Gesellschaft haben noch
immer kein detailliertes aussagekraftiges phanomenologisches Lagebild. Obwohl
diesbezliglich dringender Handlungsbedarf besteht, ein hohes Potenzial netzbasierter
Hasskriminalitat ist dennoch plausibel (Ceffinato 2020, S. 548). Das ist ein in vielfacher Hinsicht
untragbarer Zustand, nicht nur weil behordliche Ressourcensteuerung fir gewohnlich auf
verlasslichen statistischen Daten beruht, sondern auch weil Hasskriminalitat kriminologisch
als unertragliches opfergruppenorientiertes ,Botschaftsverbrechen” (ebd., S. 546)
einzuschatzen ist. Das erfordert deutliche und nachhaltige gesamtgesellschaftliche Antworten,
praventiv (,CounterSpeech”, Aufklarung, Opferberatung etc.) wie repressiv. Es ist hdchste Zeit
zu handeln, der rechtsstaatlich gebotene Weg wird aber gewiss noch lang werden.3” Diese Zeit

Speech”); rein behordliche zielgerichtete Meldewege gibt es auch, z. B. das seit 2019 aktive bayerische PPP-
Projekt ,Justiz und Medien — konsequent gegen Hass”; vgl. auch Pfirter, 2022.

35Von 59% (60 Jahre und alter) bis zu 98% (14-24-Jahrige). Interessant in diesem Zusammenhang ist, dass alleine
Facebook (weltweit) im 1. Halbjahr 2021 im Bereich Hassrede 56,7 Mio. Inhalte wegen VerstoRes gg. ihre
Community-Regeln entfernt hat, Liesching, 2022.

36 Wippenfiirth, 2022.

37 Beispielhaft mit Blick auf die andauernde Auseinandersetzung zwischen dem Bf] und dem Betreiber der
Plattform Telegram; vgl. auch mogliche Implikationen Fn. 31. Inzwischen ist wenigstens ein erster Kontakt via
Videokonferenz zwischen den Betreibern der Plattform und Vertretern des Bundesinnen- und -
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hat die Demokratie jedoch vielleicht schon nicht mehr, einerseits aufgrund der brisanten
Ausgangslage, andererseits weil ,neue Technologien, wie die Blockchain-Verschlisselung
oder die Allgegenwartigkeit digitaler Netze (,Metaversum’ bzw. ,loT‘), die derzeit
marktiblichen sozialen Netzwerke (vielleicht) bald schon zum Sperrmill der
Technologiegeschichte verdammen”“ werden (Kreye, Fn. 18) und damit vollig neue
gesellschaftliche Herausforderungen anstehen.

3. Digitale Transparenz - Wirkung auf Normakzeptanz und -treue

Die Menschen werden im digitalen Raum nicht nur mit (Hass-)Kriminalitdt konfrontiert. Die
anhaltende digitale Revolution erdffnet neben den beachtlichen dunklen Seiten des Netzes
mit standig neuen Tatgelegenheitsstrukturen und dessen besonderer Vulnerabilitat
zusatzliche soziale und berufliche Chancen. Dennoch erleben die Nutzer in diesem globalen
»Interaktions- und Kommunikationsraum ohne physische Grenzen (starker als je zuvor)
Normbriiche als Normalitat, (...) beherrscht von einer Art Unrechtskultur, in der der Bruch von
Regeln die Normalitdt darstellt.” Das Wechselspiel zwischen der Sichtbarkeit von
Normbriichen und weitgehender Unsichtbarkeit von normregulierender sozialer Kontrolle
erzeugt eine bislang unerreichte ,digitale Kriminalitatstransparenz” (Ridiger 2019b, S. 3;
2019c, S. 37ff.). Das Netz bewirkt wegen seiner Verbreitungswirkung zusatzliche
»Verstarkereffekte” (Ceffinato 2020, S. 546; Brodowski 2013, S. 513), setzt ob der (scheinbaren)
Anonymitat Anreize fir Tatentschlossene und wirkt wegen der ,kommunikativen Architektur
sozialer Medien“ als Katalysator. Reflektierend auf die situative Dynamik wird dies als , digitale
Vorwartspanik” beschrieben (Struck 2019, S. 59). Mit dem skizzierten Umfang und der
inhaltlichen Intensitat ist gerade mit der Hasskriminalitdt eine beachtliche ,negative
Symbolik” verbunden, die auch bei kleineren und mittelschweren Verfehlungen geeignet ist,
den demokratischen Rechtsstaat und die pluralistische Gesellschaft in Mitleidenschaft zu
ziehen (Ceffinato 2020, S. 549; Ké/bl 2017 § 60 Rn. 27). Die beeindruckenden Nutzerzahlen im
Netz implizieren die Feststellungen zusatzlich.

Internetnutzung in Deutschland

94% der Bevolkerung in Deutschland nutzen das Internet, gut drei Viertel sogar taglich Gber
mehrere Stunden. Ein GroRteil der User unterhilt mindestens ein Social Media-Profil38, zwei
Drittel nutzen Social Media, um sich ,grundlegend” zu informieren.3° Obwoh!| der Wert
inzwischen sinkt*9, fihlen sich immer noch mehr als zwei Drittel der Nutzer im Netz unsicher.
Dazu tragt auch die Sorge vor Beleidigung, Mobbing und Hassrede bei, die stetig steigt (bitkom
research, 2021). Allein diese wenigen Rahmendaten zeigen, gerade ,soziale Medien (als
Intermediire) verdndern (..) die Strukturen gesellschaftlicher Offentlichkeit”. Sie bieten
»Modi und Kontexte, die Kommunikationsinhalte fiir einen groBen Personenkreis sichtbar und
zuganglich machen.” Man kann sie als ,Social Software”, in welcher Privatsphare und

justizministeriums dokumentiert (SZ, 04.02.2022, ,Regierung koénnte bis zu 55 Millionen Euro von Telegram
fordern®).

38 Key Facts der ARD/ZDF-Onlinestudie 2021.

39 Kettner & Thorun, 2020, S. 2

40 Obwohl die Bedrohung objektiv zunimmt. Diese Ambivalenz ist ggf. auf ,Gewdhnungseffekte” in Kombination
mit der zunehmenden Abhangigkeit von digitalen Anwendungen zuriickzufiihren, Papsdorf, 2019, S. 150.
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informationelle Selbstbestimmung nur bedingt beeinflussbar sind*!, bezeichnen. Das sind
Feststellungen, welche die theoretischen Annahmen von Popitz, insbesondere die erste
Eingangsfrage, zusatzlich unterlegen.

Normakzeptanz und -treue in der Digitalsphéire

,Die Bedingungen fir Normakzeptanz sind (gerade in der Digitalsphare) komplexer, als
(theoretische) Idealvorstellungen von (...) Generalpravention sie beschreiben. Zudem ist die
Geltungskraft von Normen situationsabhidngig (..). Die Folgen ausbleibender
Normbestatigung sind zudem stark deliktsabhangig” (Hérnle, 2011). Mit Blick auf die
Digitalsphdare und deren besondere Tatgelegenheitsstrukturen erfahrt diese Feststellung
empirisch zusatzliches Gewicht. Die Anhebung der Entdeckungsrisikos und damit der
(justiziellen) Sanktionswahrscheinlichkeit ist, wie erste empirische Befunde zeigen, deshalb
gerade im Netz ein beachtenswertes Momentum: , Dass es strafgerichtliche Verurteilungen
geben sollte, ist mit dem Verweis auf Generalpravention dem Grundsatz nach zu begriinden.
Dabei integriert das plausibelste Modell sowohl das Bemihen, das Verhalten von tatgeneigten
Personen zu beeinflussen (negative Generalprdvention), als auch das Bestreben, die
Orientierungen von grundsatzlich normtreuen Personen zu unterstlitzen (positive
Generalpradvention), da sowohl Unterschieden zwischen Individuen als auch unterschiedlichen
Deliktstypen Rechnung zu tragen ist“ (Kuhlen 1998, S. 62 f.).

Diese kurze Einleitung in das Unterkapitel lasst sich inhaltlich-theoretisch unter Hinweise auf
die ,Broken-Web-These” (Riidiger, 2018) zusatzlich unterlegen. Er reflektiert dabei auf die von
Wilson & Kelling im Jahr 1982 erstmals in dem Periodikum , The Atlantic Monthly” vorgestellte
,Broken Windows-Hypothese”. Auch wenn deren empirische Validitdt inzwischen
experimentell kritisch hinterfragt wird (Keuschnigg & Wolbring, 2015), hinsichtlich des
Phianomens Hasskriminalitat als Betrachtungsfolie dieses Beitrags erscheint der theoretische
Grundgedanke dennoch nicht abwegig: ,Wenn in einem System auf sichtbare
Normverletzungen nicht zeitnah reagiert wird, kann dies zu immer weiteren NormverstoRRen
flihren.” Es kann sich dadurch - analog zum Stadtteilbezug der analogen These und eine
kritische Schwelle sichtbarer ,,Unordnung” vorausgesetzt - eine Abwartsspirale entwickeln.
Die Folge ist die Schwachung der sozialen Kohédsion in einem Quartier (in unserem Bild in
einem sozialen Netzwerk). Dieser Umstand wirkt als zusatzlicher Verstarker dieses
»Teufelskreises”. In der digitalen Sphare dirfte nach allem was wir inoffiziell, also
kriminalstatistisch nicht belegt, wissen, diese kritische Schwelle langst iberschritten sein.
Hass-Postings sind dort ubiquitdr, werden zudem unzadhlige Male gelikt und geteilt und
verbreiten sich dergestalt auch lber einzelne Filterblasen hinaus.

Nach diesem kurzen Einschub zurick zu den skizzierten generalpraventiven Ansdtzen. Mit
Blick auf Kuhlen (und Popitz) ware es dann allerdings konsequent, ein daran orientiertes, strikt
zweckrationales Strafjustizsystem unter Verzicht auf das Legalitatsprinzip zu konzipieren und
sich flr eine selektive Strafverfolgung zu entscheiden” (Hérnle, 2011). Das ist nach bisheriger
kriminalpolitischer Lesart aber eine zumindest gewagte Ableitung, in der Literatur (vgl. z. B.

41 Taddicken & Schmidt, 2017, S. 5ff.



nur Feltes et al., 1990) durchaus diskutiert, aber nie ernsthaft im kriminalpolitischen Diskurs
angekommen.

In diese allgemeine generalpraventive Kontur ist - mit der gebotenen Vorsicht - das Argument
der Erh6hung der individuellen Kosten einzuordnen und hinsichtlich seiner mutmaRlichen
Wirkungen zu bewerten. ,Die Abschreckungsdoktrin, Sanktionsfurcht als Mittel zur
Einddmmung von Kriminalitdt” zu erhohen, zeigt grds. empirisch eher ,maRige
Verhaltenslenkungseffekte.” Allerdings, nach dem Konzept der ,differentiellen
Abschreckbarkeit” sprechen jedoch vor allem ,Individuen mit geringer Normakzeptanz,
niedriger Selbstkontrolle und zahlreichen Freundschaftskontakten zu
delinquenzaffinen” Gleichgesinnten »jedenfalls moderat” auf die
Sanktionsrisikowahrnehmung an. Trotz ,groBer Asymmetrie zwischen dem, was vom
Strafrechtssystem in Sachen ,Deterrence’ erwartet wird, und dem, was es realiter
liefert” (Hirtenlehner 2020, S. 97), konnte diese Gruppe dem Konzept ,differentieller
Abschreckung” zuganglich sein. Aufgrund der inflationdren Informationsdichte im Netz
werden einzelne Informationen durch die Empfanger zwar haufig ,,nicht mehr richtig bedacht
oder bewertet” und losen ggf. ,hochfrequente Entscheidungsimpulse® aus (Triest 2021, S.
220). Wenn man also unterstellt, dass eine nennenswerte Anzahl inkriminierter Posts und
Kommentare in sozialen Netzwerken ,nicht strategisch verfasst” werden, ,sondern vielmehr
situativ entstehen““? (Struck 2019, S. 54), ist die ,differentielle Abschreckung” in diesem
Kontext eine  beachtenswerte theoretische = Annahme. Die Erhéhung der
Entdeckungswahrscheinlichkeit durch sicherheitsbehordliches Handeln, beim Phanomen
Hasskriminalitat sogar mittels ,legislativ erzwungener” Unterstitzung von Intermediadren (bea.
allerdings Fn. 43), muss dann jedoch gleichzeitig durch nennenswerte (justizielle) Sanktionen
oder deutlich wahrnehmbare soziale Reaktionen begleitet werden. Zusatzlich muss dieser
Umstand - nach Popitz allerdings dosiert - ins 6ffentliche Bewusstsein miinden. Aktuell gibt es
jedenfalls vorsichtige empirische Belege (allerdings noch ohne Bericksichtigung der
Ubermittlungspflichten nach § 3a NetzDG), dass schon der bisherige intermediire
netzwerkrechtliche Einfluss messbare praventive Wirkung entfaltet: ,,We find evidence of a
significant and robust decrease in the intensity and volume of hate speech in tweets tackling
sensitive migration-related topics. (...) Our results highlight that legislation for combating
harmful online content can influence the prevalence of hate speech even in the presence of
platform governance mechanisms” (ZEW, 2021; Liesching, 2022).

Die Popitz’sche Theorie in der Wirkungsanalyse

,Digitaler Hass hat in Deutschland qualitativ wie quantitativ stark zugenommen und erreicht
mittlerweile ein demokratiegefahrdendes AusmalR” (Pfirter 2022, S. 4). So wird das Internet
anteilig signifikant zur ,antidemokratischen Formierung” und bietet eine beachtliche
,Gelegenheitsstruktur fiir die inflationdre Verbreitung menschenfeindlicher AuRerungen,
toxischer Narrative, manipulativer Inhalte (...) sowie radikaler politischer Ideologien” (/IDZ

42 Obwohl diese Annahme grds. der Feststellung des BVerfG (Beschluss v. 19.12.2021, 1 BvR 1073/20, Rn. 36)
widerspricht, wonach ,,bei schriftlichen AuBerungen im Allgemeinen ein héheres Mal an Bedacht und
Zurickhaltung erwartet” werden darf, was ,unter der Beriicksichtigung der konkreten
Kommunikationsumstinde grds. auch fiir textliche AuRerungen in den ,sozialen Netzwerken’ im Internet” gilt.


https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2021/12/rk20211219_1bvr107320.html;jsessionid=0AC748177B0A83B69084ACD022691D71.1_cid354

2021, S. 23). Allein diese Befunde implizieren - nicht nur, vor allem aber - bei diesen
Phdnomenen und trotz fehlenden validen kriminalstatischen Nachweises (Fn. 2; Plank, 2020)
eine weitreichende phanomenologisch-deliktische ,digitale
Kriminalitatstransparenz” (Riidiger 2021a, S. 73ff.). Angesichts der mutmaRlichen Dimension
muss man in der Folge wohl von einem ,Verlust der Préventivwirkung des
Nichtwissens” ausgehen. Jedenfalls theoretisch, wie am Beispiel der Analysefolie
Hasskriminalitat klar wird, aber auch rechtstatsachlich ist damit ein gewichtiges Problem fir
die Normakzeptanz und -treue in der digitalen Sphare verbunden. Mit dem im Gegensatz zu
den Sicherheitsbehérden wegen der phanomenologisch-deliktisch hohen Dunkelziffer
(,relatives Dunkelfeld”) bei Internet-Usern zweifellos in breiter Streuung vorhandenen Wissen
hiertber steigt die Wahrscheinlichkeit weiterer Normverletzungen. Dafiir gibt es sowohl
experimentelle (Dieckmann et al. 2011, S. 76, 79) als auch alltagspraktische Belege. Derzeit
wird dies gerade am Beispiel der massiv zunehmenden, intermediar gestiitzten Mobilisierung
flir sogenannte ,Corona-Spaziergdange” in besonderer Weise deutlich. Fir derartige
Veranstaltungen wird trotz versammlungsrechtlicher Verbote intensiv geworben und dabei
auch zu zivilem Ungehorsam bis hin zu Straftaten aufgerufen. Zudem werden die
Sicherheitsbehdérden mitunter gezielt durch zahllose dislozierte Scheinanmeldungen mit dem
Ziel an den Rand ihrer Leistungsfahigkeit gebracht, den Rechtsstaat offentlich vorzufiihren.
Dieser Eindruck, etwa wenn sich durch eine derart bedingt einsatztaktische Zerfaserung der
Einsatzkrafte die Polizei plotzlich in geringer Anzahl scheinbar unvorbereitet einem
»Mob“ gegenlibersieht, der - dirigiert von einigen wenigen Protagonisten und ohne Ordner
oder Versammlungsleiter, auf die deeskalierend eingewirkt werden konnte - polizeiliche
Absperrungen gewaltsam liberrennt, ist flir die Mehrheit der Bevolkerung zutiefst irritierend
und provoziert den Eindruck von Unprofessionalitdt. Die mediale Berichterstattung hierliber
impliziert zusatzlich ein negatives Bild hilflos wirkender Sicherheitskrafte, die geltendes Recht
scheinbar nicht durchzusetzen in der Lage sind.

Es gibt hinsichtlich des Verstandnisses einerseits von Recht und Gesetz, andererseits von
Notwendigkeit und Wirksamkeit (in-)formeller sozialer Kontrolle also offenkundig eine
Diskrepanz zwischen dem Netz und der analogen Welt (Triest 2021, S. 232f.). ,,Der Traum von
einer digitalen Sphare, in der man sich frei informieren kann, in der sich Menschen mit
gleichen Interessen treffen und austauschen kénnen, der Traum von einem virtuellen Raum,
in dem man wertschatzend und taktvoll miteinander umgeht, sich gegenseitig gelten ldsst und
Ricksicht aufeinander nimmt - dieser Traum scheint ausgetraumt” (Christe-Zeyse 2021, S. 8).

Die Gewissheit, dass soziale Normen, Konventionen und die Struktur des Sozialen sowohl
Voraussetzungen fir als auch Gegenstand der Digitalisierung sind (Weizenbaum Institut, 0. D.),
ist zwar theoretisch vorhanden, es mangelt jedoch an der konsequenten Umsetzung dieser
Erkenntnis (Ridiger, 2019b). Wahrend Teile der Intermedidre an der Konservierung dieses
Zustandes offenkundig ein wirtschaftliches oder/und politisches Interesse haben®, ist dieser

43 Anders lasst sich die fehlende Mitwirkungsbereitschaft von Telegram nach NetzDG 2017 (BR 24, 17.01.2022,
,,BKA will Telegram mit Anfragen fluten”) bzw. anderer verpflichteter Techkonzerne (Fn. 31) nach NetzDG 2021
(insbesondere mit Blick auf § 3a NetzDG, vgl. z. B. Hoppenstddt & Diehl, Spiegel Netzwelt, 28.01.2022, ,So
ermittelt das BKA ab Februar gegen Onlinehetzer”) nicht erkldren. Von Hodenberg (2022, Fn. 57) spricht in
diesem Kontext auch von der ,,Arroganz der Social-Media-Plattformen®. In diesem Kontext interessant sind auch


https://www.weizenbaum-institut.de/forschung/verantwortung-vertrauen-governance/
https://www.br.de/nachrichten/deutschland-welt/bka-will-telegram-mit-anfragen-fluten,SulEFht
https://www.spiegel.de/netzwelt/web/hatespeech-so-ermittelt-das-bka-ab-februar-gegen-online-hetzer-a-a42fd0f9-2d09-4baa-9a74-0d8b64b60f80?sara_ecid=soci_upd_KsBF0AFjflf0DZCxpPYDCQgO1dEMph

Zustand kriminal- und gesellschaftspolitisch inakzeptabel. Zudem besteht die latente Gefahr,
dass unangemessene sozio-emotionale Gepflogenheiten bis hin zu massiven Drohgebarden
ohne taugliche GegenmaBnahmen von der digitalen Sphire in die analoge Welt
Uberschwappen. Das erzeugt dann im Gegensatz zum Popitz’schen Theorem ,ein
vergleichsweise (un-)giinstiges Bild der Geltungsstruktur sozialer Normen” (ebd., S. 14), noch
dazu bei hoher medialer ,Verhaltenstransparenz” (ebd., S. 6).

Das belegt ein weiteres aktuelles Beispiel, namlich die ,spontanen Treffen” von Gegnern der
infektionsschutzrechtlichen MaBnahmen vor oder in der Nahe von Wohnadressen politischer
Reprasentanten, z. T. begleitet von massiven Drohungen bis hin zu Tétungsfantasien im Netz,
nicht nur auf Landes-, sondern zunehmend auf kommunaler Ebene (DEFUS, 2022). Gerade
auch fir letztere Gruppe, die tagtaglich in unmittelbarem Birgerkontakt stehen, sind die
psychosozialen Auswirkungen prekar. Ein solches Klima der Einschiichterung, gleichermaRen
von den Tatern beabsichtigt wie gesellschaftlich unertraglich, muss konsequent unterbunden
werden.

Solche hochst bedenklichen Auswiichse sind aber nicht nur allein ein rechtliches Problem,
sondern vielmehr auch ein allgemeiner Teil ,digitaler Kultur” (Pfirter 2022, S. 5). Der Diskurs
Uber netzkulturelle Aspekte ist jedoch primar eine gesamtgesellschaftliche Aufgabe. Nur fir
einen kleinen Ausschnitt hiervon tragen in der Folge die Sicherheitsbehdrden unmittelbar
Verantwortung im Rahmen staatlicher Eingriffsverwaltung. Das Stichwort hierzu lautet
Gestaltung und Durchsetzung (in-)formeller Sozialkontrolle, die in der Digitalsphére von den
Sicherheitsbehérden wiederum nur in einer gefestigten Rlckkoppelungsschleife mit der
Zivilgesellschaft Giberhaupt nachhaltig beeinflusst werden kann.

Solche digital initiierten illegalen Protestformen rufen in der Folge aber auch eine von den
Initiatoren sicher bewusst provozierte kriminalpolitische Diskussion hervor#*, die wiederum
dazu dient, den demokratischen Rechtsstaat als unersattlichen Leviathan mit ,diktatorischem
Impetus” zu brandmarken. Dieser mittelbare Angriff auf die Grundpfeiler des Staates zielt auf
eine emotionale Mobilisierung der breiten Mitte unserer Gesellschaft. Das ist perfide, denn
das gesellschaftliche Reflexionsniveau nimmt in reiziiberfluteten, Teaser orientierten Zeiten
ab: ,Wir ertrinken in Informationen, aber wir hungern nach Wissen” (J. Naisbitt). Das fuhrt
uns auch zuriick zu Popitz: Wir , liberschéitzen, sofern wir es nicht ausdriicklich reflektieren,
unser Informationsniveau im Alltag stark” und orientieren uns an ,,psychologischen Versionen,
die wir uns voneinander zurechtlegen.” Diese gedankliche , Extrapolation (...) kompensiert und
verdeckt die Informationsliicken” (Popitz 1968, S. 7). Auch hieraus erwachsen mutmalRlich
intendierte Verstarkereffekte.

die Einlassungen der Facebook-Whistleblowerin Frances Haugen (vgl. Zeit online, 04.11.2021), die dem Konzern
unterstellt, die Plattform ,ignoriere interne Hinweise auf fiir Nutzer schadliche Entwicklungen®. Problematisch
sei insbesondere die ,Verstarker-Rolle heutiger Systeme, die die extremsten Inhalte an die meisten Menschen
verteilen.” Die Politik misse die Konzerne bspw. mittels regelmaRiger Transparenzberichte und Offenlegung
bestimmter Funktionsautomatismen zwingen, derartige systemimmanente Risiken verbraucherfreundlich
abzustellen.

4 Deren Inhalte sich von der Einschrinkung des Kronjuwels rechtsstaatlich-demokratischer Offentlichkeit, dem
Versammlungsrecht, Giber eine signifikante Ausweitung des Straf- oder Strafsanktionsrechts bis hin zum , Geo-
Blocking” eines Messengerdienstes erstrecken.



https://www.defus.de/html/download.cms?id=157&datei=DEFUS-Leitgedanken-Mitarbeitersicherheit-157.pdf
https://www.zeit.de/news/2021-11/04/facebook-whistleblowerin-fuerchtet-um-ihre-sicherheit

Derlei skizzierte Umstdande sind - cum grano salis - geeignet, Hand an die Wurzeln
gesellschaftlicher Kohdsion zu legen und Sepsis bis in die Mitte der Gesellschaft zu
transportieren. Bei all diesen von den Gegnern des Rechtsstaats digital beschleunigten,
soziokulturell und politisch intendierten Absichten, die in nachhaltiger Counter-Action nur
mittels eines breiten gesamtgesellschaftlichen Diskurses entlarvt und bekdampft werden
konnen, sind auch bei Polizei und Justiz noch einige digitale Hausaufgaben unerledigt. Die
dargelegten potenziellen Wirkungen erfordern eine angemessene und nachhaltige Antwort
des Rechtsstaates, und zwar auf allen gesellschaftlichen Ebenen unter nachhaltiger
demokratisch-diskursiver Aktivierung der Selbstheilungskrafte der Zivilgesellschaft.

4. Bedeutung , digitaler Polizeiarbeit” in diesem Kontext

Die Bedeutung ,digitaler Polizeiarbeit” hat nicht nur im Kontext der Hasskriminalitat viele
rechtliche, strukturelle, taktische und dienstbetriebliche Facetten, die im Rahmen dieses
Beitrags nicht anndhernd addquat entfaltet werden konnen. Auch wenn einzelne
stichpunktartige Ausflige zu in diesem Gesamtkontext wichtigen Themenfeldern zum
Gesamtverstandnis der komplexen Problematik beitragen helfen, konzentriert sich dieses
Kapitel auf die Hasskriminalitat als gewahlte Analysefolie des Beitrags.

Es wurde deutlich, dass die Popitz’schen Theoreme grds. auch im digitalen Raum
Geltungskraft entfalten, auch wenn Tiefe und Reichweite empirisch noch nicht exakt ermittelt
sind. Die damit verbundenen Gefahren, zumal in einer digitalisierten Welt ohne raumliche und
soziale Grenzen potenziert, sind evident. ,Dosis sola venenum facit!“ (S. Hahnemann). Diese
Entwicklung impliziert die Ovid’sche Formel ,,Principiis obsta -Wehret den Anfangen!“

Parallel zur nachhaltigen Aktivierung der Zivilgesellschaft als primar politische Aufgabe auf
diesem Sektor, bendtigt eine zunehmend digitalisierte Gesellschaft eine leistungsfahige,
digital kompetente und auch im Netz prasente Polizei (Bayerl & Riidiger, 2018a) und Justiz.
Diese angesichts der skizzierten Herausforderungen gewaltige Aufgabe ist aktuell nur bedingt
erfullt (Triest 2021, S. 231; von Hodenberg, 2022, Fn. 57). Die Sicherheitsbehérden haben zum
einen derzeit keinen umfassenden Uberblick (Lagebild) was sich im héchst dynamischen
digitalen Raum phanomenologisch / deliktisch zutragt. Trotz aller inzwischen erzielten
Fortschritte verfligen sie zum anderen nicht in hinreichendem AusmaR und in der gebotenen
Tiefe Uber die (logistischen bzw. rechtstatsdachlichen) Mittel und umfassenden
interdisziplindren Kenntnisse in der Breite, das Phanomen Cyberkriminalitdt, als kleinen
Ausschnitt hieraus die Hasskriminalitdt, nachhaltig einzudammen (vgl. bspw. Acker, 2021;
Burba, 2019; Krahmer, 2018; Krause, 2021; Plank & Fiedler, 2022; Riidiger, 2018, 2019b; Triest,
2021).

Gestalt und Umfang — Desiderata?

Als , Ausfluss des Gedankens einer Gefahrdungsumkehr” (Ceffinato 2020, S. 549) muss die
Antwort des Rechtsstaates auf Hasskriminalitat sozial sichtbar sein. ,Die Botschaft der
Hassverbrechen erfordert eine starke Gegenbotschaft der Nicht-Tolerierung” (Schneider 2003,



S. 502), praventiv wie repressiv. Die Polizei ist hierbei ein Player unter vielen, wenn auch ein
bedeutsamer.

,Digitale Polizeiarbeit” und die , Wehrhaftigkeit des digitalen Raums” (,,Defensible Digital
Space )

Dieses Kapitel beispielhaft einleitend tweetet der neue Bundesjustizminister im Januar 2022:

Marco Buschmann &

F ’ @MarcoBuschmanr

Bedrohungen, Aufrufe zu Gewalt, sogenannte
"Feindeslisten": All das ist strafbar, das Strafrecht ist
hier eindeutig. Wichtig ist, dass wir den
Fahndungsdruck im Netz erhéhen. Dazu kdnnen
Online-Streifen einen wichtigen Beitrag leisten.

9:22 vorm. - 20. Jan. 2022 - Twitter Web App

Am gleichen Tag verlinkt er auf seinem Account ein Interview, welches er mit der Passauer
Neuen Presse (PNP) unter der Uberschrift ,,Fahndungsdruck im Netz erhéhen” gefiihrt hat. Er
kommentiert den Link mit den Worten: , Wir erwarten die Prasenz der Polizei auf 6ffentlichen
Platzen der analogen Welt. Also muss die Polizei auch auf 6ffentlichen Platzen der digitalen
Welt prasent sein und einschreiten, wenn dort Recht verletzt wird.”

Diesen Gedanken greift Riidiger (2022) explizit auf und erganzt, dass die Polizei im Netz
sichtbar und auch ansprechbar sein miusse, bspw. durch eine 6ffentliche Kommentierung /
veranlasste Sperrung mutmalilich strafbarer Postings mit Hinweis auf Einleitung eines
Strafverfahrens oder durch ein fortentwickeltes, barriere- und medienbruchfreies Konzept
von Online-Wachen, im Idealfall im Gegenstromverfahren. Da die Entdeckungs- und
Sanktionswahrscheinlichkeit bei den meisten Delikten im Netz ,, massiv niedriger ist als bei
vergleichbaren analogen Delikten”, gehe es um eine , digitale Generalpravention”, um eine
,Ent-Normalisierung kriminellen Verhaltens im Netz.” Fiir viele Menschen prasentiere sich
»das Internet (affektiv) als quasi-rechtsdurchsetzungsfreier Raum.”“ Riidiger fordert daher,
Sicherheitsbehoérden missten endlich die Vorstellung eines , digitalen Dualismus, (also die
Auffassung, dass) das, was im Netz passiert, kaum Auswirkungen auf den physischen Raum
habe“, aufgeben.

Mit Blick auf das thematische Transportmittel der Hasskriminalitdit kann man Riidiger
durchaus zustimmen, wenn er behauptet, ,,Enthemmung kann im Netz beginnen und sich auf
den physischen Raum (gewaltsam) Ubertragen.” Diese Passagen provozieren die generelle
Frage nach der ,,Wehrhaftigkeit des digitalen Raums” und dem polizeilichen Beitrag hierzu.
Theoretische Uberlegungen fiir den analogen Raum existieren seit den 1970er Jahren und
Oscar Newmans ,Defensible Space-Ansatz“, den Ehlert & Riidiger (2020) gedanklich als
,Defensible Digital Space“-Idee aufgreifen.

45 Vgl. Ehlert & Riidiger, 2020


https://plus.pnp.de/ueberregional/politik/4217174_Fahndungsdruck-im-Netz-erhoehen.html

Der digitale Raum ist im Jahr 2022 sicher kein polizeifreier Raum mehr (Riidiger, 2017).
Angesichts der ungeheuren netzprozessualen Dynamik* und des im Gegensatz zum Hellfeld
mutmalllich exponentiellen Dunkelfeldes netzimmanenter Devianz mit ihrer typischen
transnationalen Auspragung, scheinen die Sicherheitsbehdrden trotz herausragender
kasuistischer Erfolge in kollegialer internationaler Zusammenarbeit aber immer noch
bestiandig mehrere Schritte hinter der Entwicklung zurick zu sein. Dabei sind die
vorgeschlagenen und notwendigerweise 6ffentlich sichtbaren Online-Streifen gerade beim
Thema ,Hate Speech” als komplementdare Mallnahme essenziell und werden auch seit vielen
Jahren bereits praktiziert. Die nachdriickliche Erhohung der Intensitat derselben als
wirksames Remedium fiir die deliktischen Informationsliicken der digitalen Sphare zu
erachten, mutet hingegen angesichts der beschriebenen Lage geradezu naiv an. Angesichts
der aktuellen und fir die nachsten Jahre prognostizierten Datenvolumina im Netz kame dies
im Ubrigen auch bei ganz erheblicher Ausweitung der Ressourcen nur der sprichwértlichen
Suche nach der Nadel im Heuhaufen gleich. Dennoch, schon weil die kriminalstatistische
Erkenntnis, dass sich die Kriminalitat bei im Langzeitvergleich deutlich sinkender Tendenz in
den meisten Deliktsgruppen des analogen Raums Uber das , Tatmittel Internet” zusehends in
den digitalen Raum verlagert tendenziell eindeutig ist, ist ein sicherheitsbehdrdliches
Umdenken erforderlich. Personelle Ressourcen zur Bekampfung digitaler Devianz missen
nennenswert verstarkt werden. Da angesichts haushaltspolitischer Zwange vor dem
Hintergrund gewaltiger gesellschaftlicher Herausforderungen (Bewaltigung der Folgen der
Pandemie; Klimaschutz etc.) eine deutliche Aufstockung des Personals der
Sicherheitsbehorden unwahrscheinlich ist, fiihrt der Weg zu diesem Ziel nur dber
behordeninterne Ressourcenverschiebung. Berlicksichtigt man die rechtlichen, technischen,
soziokulturellen und vor allem die Aufwande fir die erforderliche Aus- und Fortbildung hierbei,
handelt es sich um eine gewaltige intra- und interbehordliche Transformationsleistung. Dazu
muss alles Bisherige auf den Prifstand, verbunden mit der Bereitschaft, alte Zopfe
abzuschneiden., was z. T. wohl auch der foderalen Struktur, die bei der Kontrolle des
Phanomens Cyberkriminalitat eher hinderlich ist, geschuldet sein diirfte.

Grundlage nachhaltiger und Phanomen orientierter digitaler Polizeiarbeit kann nur ein
zutreffendes (kriminalstatistisches) Lagebild sein, wovon wir in Deutschland aus vielerlei
Grinden noch weit entfernt sind (Plank, 2020). Ausgehend von der Annahme eines - wie
dargelegt - mutmaRlich hohen relativen deliktischen Dunkelfelds bei diesem Phdnomen ist
eine niederschwellige digitale Erreichbarkeit der Polizei grundlegend. Diese sollte barrierefrei
angelegt werden, also eine moglichst komplikations- und medienbruchfreie sowie sichere
Ubermittlung digitaler Beweismittel ermoglichen. 4 Idealerweise sollte sie im
Gegenstromverfahren unter zeitnaher direkter Kommunikation funktionieren, nicht nur
wegen notwendiger Rickfragen im Einzelfall. Auch im Sinne allgemeiner oder
komplementarer Beratungs- oder Hilfeleistung bis hin zur Vermittlung zu kompetenten

46 Denken wir nur an die bereits in der Umsetzung befindlichen Pldne des Netzes als ,,Metaverse”, eine Art
globale virtuelle Realitat, in der die Menschen nur noch als kryptisch gekennzeichnete Phantasie-Avatare
auftreten.

47 Das ist erstaunlicherweise bei weitem noch nicht Uberall in Deutschland gewaéhrleistet, vgl. /IDZ 2021,
Kurzusammenfassung, S. 14.



interdisziplindren Netzwerkpartnern ware ein im Gegenstromverfahren organisiertes
Verfahren hilfreich. Riidiger (2018) geht sogar noch weiter und identifiziert Bedarf fir ein
umfassenderes ,,digital community policing”. Damit ware allerdings ein Paradigmenwechsel
verbunden. Hierfiir gibt es sicher viele technische, organisatorische und auch rechtliche
Hiirden, gleichwohl gehort einer solchen digitalen Kontaktanbahnung wohl die Zukunft, schon
um den Beweis digitaler polizeilicher Handlungskompetenz anzutreten und derart Anzeige-
oder Kontakthemmnisse, allgemein ausgedriickt digitale Distanz zu minimieren. Das muss
polizeilich auch nicht unbedingt regional organisiert werden. Uberregionale,
sicherheitsbehordlich vernetzte Verbundlosungen sind durchaus vorstellbar. Eine derartige
gut organisierte interdisziplindre (,Krisen-“) Kommunikation konnte bspw. auch zur
Steigerung der digitalen Resilienz Betroffener einen nennenswerten Beitrag leisten.

Vor dem Hintergrund einer rasanten Technisierung, zahlloser neuer, stetig anspruchsvollerer
IT-Anwendungen und bestandig wachsender und immer schneller verfligbarer Datenbestande
im Netz wird der Ausbau der strategischen und operativen Analysefdhigkeit der Polizei
(,Berufsbild Datenanalyst“), Phanomen orientiert gerade mit Blick auf eine
verfassungsgemalle, jedoch inhaltlich hinreichende toolunterstiitzte Social Media
Intelligence® (OSINT), bedeutsam. Da das Modell einer anlass- und ereignisunabhingigen
(Hochst-)Speicherpflicht fiir Verkehrsdaten® (vulgo , Vorratsdatenspeicherung”) in Erwartung
der ausstehenden Entscheidung des EuGH im Frithjahr 2022 wohl endgliltig der Vergangenheit
angehéren dirfte>°, wird die operative Analysefihigkeit auf diesem Feld zur digitalen
Ermittlungsunterstiitzung herkémmlicher kriminalistischer Methodik immer wichtiger, um
Verursachern inkriminierter Posts auf die Spur zu kommen. In Deutschland hat sich jedenfalls
nach meiner Wahrnehmung bisher nur das LKA Hamburg in einem zweijahrigen Projekt (2019
— 2021) mit der Entwicklung eines solchen kriminalitatsanalytischen Berufsbilds intensiver
beschaftigt. Die Ergebnisse reichen deutlich weiter als das bisherige bei der deutschen Polizei
eingeschrankte Verstandnis von einem ,crime analyst”, weit Gberwiegend aus den eigenen
Reihen des Vollzugsdienstes rekrutiert und fortgebildet. Eine solche hochqualifizierte
relationale Datenanalyse unter Nutzung komplexer Tools unterscheidet sich in jedem Fall
erheblich von der herkdmmlichen ereignisbezogenen Lagebilderstellung, wie sie derzeit auf
regionaler Ebene lblicherweise stattfindet.

Digitale polizeiliche Prasenz muss also vor allem sichtbarer werden. Das bedarf innovativer
polizeilicher Prasenzformate, etwa durch entsprechende Hinweise auf die Sperrung
inkriminierter Posts, verbunden mit der Botschaft, dass ein Strafverfahren eingeleitet worden

4 Auch wenn in der Literatur hierzu inzwischen mehr und mehr Zweifel angemeldet werden, ob die
,Ermittlungsgeneralklausel” des § 163 StPO zur Account- bzw. Plattform Ubergreifenden, ggf. Kl-unterstiitzten
Recherche in offentlich verfligbaren Datenbestdnden ausreicht (vgl. nur Martini, 2016; Riickert, 2017). Zudem
konnte ein derartiges Vorgehen Konflikte mit den Gemeinschaftsstandards derartiger Dienste hervorrufen (vgl.
FB, Nutzungsbedingungen, Kap. 3, Ziff. 2.3).

49 ygl|. BGBI. I Nr. 51 vom 17.12.2015, S. 2218

50 EuGH, PM Nr. 206/21 vom 18.11.2021; die Skizze der Schlussantrage des Generalanwalts beim EuGH lasst dies
jedenfalls unschwer vermuten. Vielmehr ist damit zu rechnen, dass andere anlassbezogene
Ermittlungsinstrumente, z. B. die komplizierte, sehr aufwandige und netzwerkintensive ,Login-Falle”, vgl.
Koalitionsvertrag 2021 — 2025, S. 109, Einzug halten.
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https://curia.europa.eu/jcms/upload/docs/application/pdf/2021-11/cp210206de.pdf
https://d-64.org/login-falle/
https://www.spd.de/fileadmin/Dokumente/Koalitionsvertrag/Koalitionsvertrag_2021-2025.pdf

ist, oder auch durch eine intensivere Nutzung von Kommentarfunktionen sozialer Netzwerke
durch die Polizei (Riidiger, 2022).

5. AbschlieRende Reflexion / Ausblick

Eine klug und nachhaltig angelegte digitale Polizeiarbeit wird kiinftig nicht nur beim
Phdanomen ,Hasskriminalitdt” zum Lackmus-Test fur Polizei und Justiz. Ein general- und
spezialpraventives Versagen hatte in Zeiten ohnehin angespannten Vertrauens in den Staat
und seine Organe - und mit Blick auf die Popitz’schen Theoreme - zusatzlich fatale
Verstarkerwirkungen. Obwohl dem Phanomen Hate Speech inzwischen eine hdhere
Wertschatzung bei der Polizei und den Staatsanwaltschaften beigemessen wird, ,,bestehende
Strukturdefizite bei der Ermittlung der Tater sind Hindernisse, die Normtreue von
Delinquenten zu steigern“ (Ceffinato 2020, S. 563). So sind z. B. die von
Telemediendienstleistern kinftig zu Ubermittelnden IP-Adressen ,ohne eine auch nur
kurzfristige Speicherung der Nutzer fir die Strafverfolgungsbehorden oftmals schlicht wertlos,
weil damit nicht auf die Anschlussinhaber des Internetzugangs geschlossen werden
kann“ (Krause, 2021). Ob dieses Defizit kurzfristig beseitigt werden kann, ist hingegen fraglich.
Die Konstruktion einer an den Grundsitzen des BVerfG>! orientierten Speicherpflicht dauerte
fast sieben Jahre (2010 — 2017; Fn. 49) und wurde noch vor Inkrafttreten am 01.07.2017
faktisch bis heute ausgesetzt. Setzt die Kriminalpolitik nach dem Urteil des EuGH und den
anschliefend ausstehenden Urteilen des BVerwG und des BVerfG wie zu erwarten in der
Sache kinftig auf neue Ermittlungsinstrumente, etwa die bereits erwahnte , Login-Falle” (Fn.
50), bestehen hierfiir derzeit weder konkrete gesetzgeberische Entwiirfe, ja noch nicht einmal
taugliche und netzwerkkonforme Schnittstellen >2 zur notwendigen mehrstufigen
Datenlibermittlung. Angesichts der erklarten phdnomenologischen Ziele des Gesetzgebers (Fn.
7), zusatzlich verstarkt durch die bisher fehlende Mitwirkungsbereitschaft der
Telemediendienstleister (Fn. 43°3), ein héchstkritischer Zustand i. Z. m. der Stabilisierung von
Normakzeptanz und -treue im Netz. SchlieRlich kommen Eifert et al. (2019, S. 151) im Rahmen
der Evaluation des NetzDG 2017 zu der Auffassung, dass die EinfUhrung bislang ,(...) nur
begrenzt zu einer Effektivierung der Strafverfolgung” gefiihrt habe, ja auf der Grundlage der
Neuregelung noch nicht einmal ,ein Gesamtbild tGber AusmalR und Umgang mit dem
geregelten Segment von Hate Speech zu gewinnen” war.

War in der ,pra-digitalen Gesellschaft” die ortliche Zustandigkeit nach dem Prinzip, die ,,Polizei
soll dort zustidndig sein, wo sie auch vor Ort sein kann“, im foderalen Aufbau der
Bundesrepublik ein naheliegendes und tragfahiges Konzept (Riidiger, 2022), missen die
Sicherheitsbehodrden im Netz lernen, landeriibergreifend bzw. transnational zu denken und zu
handeln. Das ist nicht nur rechtstatsachlich schwierig, sondern verletzt ggf. auch in dieser
Denk- und Handlungsstruktur logisch erscheinende Eigeninteressen. Warum soll sich bspw.

51 Urteil des Ersten Senats vom 02.03.2010, 1 BvR 256/08

52 Vgl. etwa die mehrstufige Vorgangsbeschreibung von D 64 (https://d-64.org/login-falle/, zugegriffen:
30.01.2022), einer NGO, die den Begriff im Jahr 2021 eingefiihrt hat.

53 Das BKA will deshalb wohl ggii. Telegram ein sicherheitsbehérdliches Zeichen setzen und hat im Januar 2022
eine , Task Force Telegram” gegriindet (PM vom 26.01.2022, zugegriffen: 30.01.2022).
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ein regionales Polizeiprasidium die jahrliche Entwicklung der Kriminalstatistik als Indikator flr
den Erfolg eigenen Tuns durch eigeninitiative anlass- und ereignisunabhangige Online-Streifen,
wie jlingst von Bundesjustizminister Buschmann gefordert, verderben? Diese Tatigkeit
ausgelagert auf Zentralstellen erzeugt dort sehr schnell Arbeitslast, die zusatzliche Ressourcen
erfordert, oder aber ruft Ungemach bei der Suche nach einer regionalen Bearbeitungsstelle
hervor, die bei diesem Phianomen oftmals weder tatortzustandig* ist, noch den Eintritt des
Handlungsunrechts bei einem regionalen Opfer feststellen kann.

Bei all der Notwendigkeit des Ausbaus digitaler Polizeiarbeit, vor allem der Prasenz der Polizei
im Netz und speziell auf Social Media Plattformen, darf auch die Gefahr nicht lbersehen
werden, dass die Vielfalt verfiigbarer digitaler Kommunikationskanale Betroffenen zahlreiche
Ausweichmoglichkeiten er6ffnet, auf die dann nur noch unter deutlich erschwerten
(tatsachlichen und rechtlichen) Bedingungen sicherheitsbehordlich zugegriffen werden
kann.>> Das kann beim Phianomen Hasskriminalitit latent gefahrenerhéhend wirken, weil sich
derartige geschlossene Nutzergruppen in ihrer Blase ggf. deutlich schneller ,radikalisieren”.
Gewaltiberspriinge in die analoge Welt werden so u. U. wahrscheinlicher (Apostel 2019, S.
290f.).

Bilanzierend lasst sich feststellen, die Kriminalpolitik und die Sicherheitsbehdrden haben auf
das Phanomen im Rahmen ihrer Moglichkeiten und mitunter auch dariber hinaus reagiert.
Dennoch sind die Behorden trotz hoher digitaler Kriminalitdtstransparenz dieses Deliktsfeldes
noch weit davon entfernt, die Entdeckungs- und Sanktionswahrscheinlichkeit Phdnomen
adaquat zu steigern. Daflir gibt es zahlreiche Griinde, auch solche, die aullerhalb der
Einflusssphéare der Sicherheitsbehdrden liegen, aber eben auch einige, die schon jetzt durch
veranderte Schwerpunktsetzung und Ressourcenverschiebung beeinflussbar waren.

Das Phdanomen digitale Hasskriminalitat lasst sich, wenn U{berhaupt, nur in einem
gesamtgesellschaftlichen Ansatz angehen. Das ist schon deshalb folgerichtig, weil die
Ubermittlungspflicht nach NetzDG Beschwerde orientiert ausgestaltet ist>®, also noch deutlich
mehr Betroffene dazu bewegt werden miissen, inkriminierte Sachverhalte zu melden und
damit das relative Dunkelfeld bei den Sicherheitsbehdrden ausleuchten helfen.>” Deshalb ist
es aus sicherheitsbehordlicher Sicht gerade wegen des Zégerns der inzwischen verpflichteten
Telemediendienstleister, sich an der zeitgerechten Ubermittlung inkriminierter Posts nach §
3a NetzDG an das BKA neu zu beteiligen, richtig, kiinftig zusatzlich moglichst viele in diesem
Phdanomenbereich tatige NGO’s zu aktivieren und derart auch den zivilgesellschaftlichen Druck

54 Gerade bei der Phdnomenkategorie , Tatmittel Internet” werden so genannte , Auslandsstraftaten” oder
solche mit ,Tatort unbekannt” nicht in der PKS ausgewiesen und erzeugen somit keinen kriminalstatistisch
nachweisbaren Arbeitsaufwand. Diese beiden Kategorien werden zwar seit 2017 gesondert in eine
Nebenstatistik ausgelagert. Weil dies bis heute noch nicht bundeseinheitlich umgesetzt wird, ist diese nicht
offentlich verfligbar.

55 Kettner et al., 2020, S. 9, bezeichnen dieses Phanomen als ,,Dark Social”, verursacht durch ,,Deplatforming” der
Telemediendienstleister.

56 8§ 1 Abs. 4, 3a Abs. 2 Nr. 1 NetzDG; Liesching, 2022.

57 Dort missen dann aber auch von Anfang an, von der Polizeiinspektion bis zum Kriminalkommissariat,
Verfolgungswille und Ermittlungskompetenz vorhanden sein. Daran scheint es offensichtlich nach wie vor zu
mangeln (von Hodenberg, Interview, SZ, 03.02.2022, ,Da muss unser Rechtsstaat endlich alle Mittel
ausschopfen”).
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auf sich offenkundig nach wie vor in der scheinbaren Anonymitat des Netzes sicher fiihlende
Delinquenten aufzubauen, denn ,law without enforcement is just a good advice!“ (A. Lincoln)
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